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Анотація. Розглянуто трирівневу модель "клієнт-сервер", для розробки розподіленої 

інформаційної системи спільного редагування документів у режими реального часу. 

Наведено порівняльний аналіз технологій розробки програмного забезпечення за всіма 

рівнями. 
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Сьогодні існує велика кількість технологій та методів розробки програмного 

забезпечення. Тому треба ретельно підходити до вибору задовільних технологій та методів 

розробки, які за менший час дадуть кращій результат. Тому треба проаналізувати, що краще 

всього підійде для розробки розподіленої системи спільного редагування документів у 

режимі реального часу.  

Розробка сервера є найважливіша частина. Сервер буде опрацьовувати усі запити від 

клієнтів. Для розробки високонавантаженого сервера використовується трирівнева модель 

"клієнт-сервер", отже запити оброблюються одразу декількома серверами и це дозволяє 

розподілити та значно зменшити навантаження на сервер (рис.1).  

 

 
 

Рисунок 1 – Трирівнева модель "клієнт-сервер" 

 

Для розробки сервера існують дві популярні технології – Node.JSта PHP. Але у 

Node.JSє переваги у продуктивності (рис2). 

 



 
 

Рисунок 2 – Скільки запитів оброблюється в секунду 

 

Також використання однакових мов програмування на сервері та клієнті веде к 

пришвидшенню розробки додатків, і як наслідок використовуються однакові бібліотеки. 

Також є можливість використовувати однакові моделі даних на клієнті та сервері, це не 

потрібує переформатування даних, що не потребує додаткових обчислень. 

Обмін інформацією повинен здійснюватися в реальному часі, для цього потрібно 

використовувати протокол WebSocket. Для більш зручної розробки є обгортка над цим 

протоколом – Socket.IO. Ця бібліотека дозволяє створити виділений TCP-канал між клієнтом 

та сервером та обмінюватися інформацією. Обмін повинен здійснюватися зашифрованими 

даними. 

Для шифрування краще використовувати асиметричні алгоритми шифрування, але 

вони потребують великих обчислювальних потужностей при кожній операції обміну даних. 

Щоб уникнути цих обчислювань використовується гібридна криптосистема, де асиметричні 

алгоритм застосовуватись тільки для обміну ключем для симетричного алгоритму 

шифрування. Потім сервер та клієнт обмінюється даними зашифрованими симетричним 

алгоритмом. В даній роботі використовується асиметричний алгоритм – RSA та симетричний 

алгоритм – AES. Краще використовувати готові бібліотеки алгоритмів, що допоможе 

уникнути помилок. Також треба звертати увагу, що бібліотека використовує AES-NIнабір 

команд, це значно прискорює шифрування та дешифрування AES (рис. 3).В Node.JSіснує 

модуль Crypto, який є обгорткою над бібліотекою OpenSLL. 

 

 
 

Рисунок 3–Швидкість обробки блоків з використанням AES-NIта без нього 
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Третій рівень моделі – це сервер бази-даних та база даних. Існує два поширених 

варіанта – це використання реляційних баз-даних та NoSQL. NoSQL бази даних не мають 

відношень, як у реляційних базах, замість них використовуються масиви або інші об’єкти. 

Інформація зберігається у BSON-форматі. Цей формат є бінарним представленням JSON-

формату, який є основний формат обміну даними у Node.JS. Реляційні бази діляться на 

відношення, які мають зв’язки між собою. Це дозволяє створювати більш складні умови 

вибору даних з таких баз. Реляційні бази працюють швидше на вибірку даних, але NoSQL 

швидше для оновлення та додавання нових даних (рис. 4). Так як спільне редагування 

документів потребує швидкого збереження або оновлення існуючих даних, коли як вибірка 

буде тільки при відкриті існуючих документів, NoSQL бази даних більш доречні. 

 

 
 

Рис. 4–Порівняння швидкості вибірки, оновлення та вставлення для 1000000 записів 

 

Висновки. Використанням новітніх технологій: Node.JS, Crypto, Socket.IO та MongoDB 

для створення системи спільного редагування документів у реальному часі забезпечує низьку 

пов’язаність, здатність до горизонтального та вертикального масштабування. А також дає 

змогу легкої інтеграції нових методологій розробки програмного забезпечення сім’ї Agile, 

які збільшують якість та швидкість розробки. 
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